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1. Definizioni
Di seguito riportiamo le principali definizioni della terminologia utilizzata nel presente

documento.

1.1.Violazione di dati personali (data breach)
La violazione di sicurezza che comporta accidentalmente o in modo illecito la
Distruzione, Perdita, Modifica, Divulgazione o accesso non autorizzati ai dati personali

trasmessi, conservati 0 comunque trattati.

1.2.Distruzione (destruction)
Non esistono piu i1 dati ovvero i dati non esistono piu in una forma che possa essere

utilizzata dal Titolare.
1.3.Modifica (alteration, damage)

I dati risultano alterati, corrotti o incompleti

1.4.Perdita (loss)

I dati esistono ancora, ma il Titolare non ne ha piu il controllo o I’accesso ovvero il

Titolare non ha piu i dati.

1.5.Divulgazione (unauthorized or unlawful processing)
I dati sono oggetto di divulgazione o accesso da parte di destinatari non autorizzati,

oppure qualsiasi forma di trattamento effettuato in violazione del GDPR.

1.6.RPD e RTD
Le figure del Responsabile per la Protezione dei dati e del Responsabile della
Transizione al Digitale come individuati nel contesto organizzativo dell’ Ateneo.

1.7.CERT@unitn

Il presidio organizzativo di Ateneo per la gestione degli incidenti di sicurezza ICT.
Il Responsabile delle strutture di I° livello di Ateneo delegato dal Titolare alla gestione

1.8.Preposto al trattamento
presso la propria struttura degli adempimenti imposti dal GDPR.
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2. Caratteristiche delle violazioni di dati personali

La violazione di dati personali (data breach) ¢ un incidente di sicurezza. Solo nel caso siano
coinvolti dati personali si applicano le prescrizioni dettate dal GDPR.

Nel caso in cui non siano coinvolti dati personali I’incidente di sicurezza deve essere comunque
segnalato al CERT@unitn anche per una eventuale segnalazione al CERT-PA.

Si possono distinguere tre categorie di violazioni di dati:

e Violazione della Riservatezza (Confidentiality Breach):
Quando si ha una divulgazione di dati o un accesso agli stessi non autorizzato o
accidentale;

e Violazione dell’Integrita (Integrity Breach):
Quando il dato ¢ alterato in modo accidentale o non autorizzato;

e Violazione della Disponibilita (4vailability Breach):
Quando in modo accidentale o per dolo il Titolare non accede ai dati o 1 dati sono stati
distrutti.

Una violazione di dati personali pud comprendere una o tutte e tre le categorie o anche loro
combinazioni.

Ci sara sempre una violazione della Disponibilita del dato nel caso di perdita o distruzione
permanente dei dati. L’indisponibilita dei dati ¢ quindi da considerare una violazione quando
potrebbe avere un impatto significativo sui diritti e le liberta delle persone fisiche. Non si tratta
invece di una violazione quando I’indisponibilita ¢ dovuta a interruzioni programmate per la
manutenzione.
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3. Procedura di comunicazione della violazione di dati personali

Si individua di seguito 1 soggetti coinvolti e il flusso delle principali attivita previste per la
rilevazione e gestione di un incidente di sicurezza che pud comportare una violazione di dati
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personali.

I1 coordinamento delle attivita di gestione di una violazione di dati personali, con particolare
riferimento agli obblighi di comunicazione e notifica imposti dal GDPR, ¢ assicurato, su delega

del Titolare del trattamento, dal RPD o, in sua assenza dal RTD, con il supporto del

CERT@unitn per gli aspetti tecnici e dell’Ufficio Legale per gli aspetti giuridici nonché dal

Responsabile della struttura interessata dalla violazione.
3.1.Rilevazione e segnalazione di una potenziale violazione
Tutto il personale, Collaboratori, Fornitori, Responsabili, Preposti,

Titolare, CERT(@unitn, utenti esterni, GARR-CERT, RPD
Al Responsabile della struttura/Preposto al trattamento (Dirigente,

Direttore di Dipartimento/Centro) o suo delegato anche tramite il referente

Chi
A chi
privacy della struttura stessa (in mancanza di tali figure direttamente al
CERT@unitn)
Quando | Appena se ne viene a conoscenza
Come Utilizzando le vie piu brevi (telefonicamente, di persona, via e-mail)

3.2.Raccolta informazioni sulla potenziale violazione

Il Responsabile della struttura/Preposto al trattamento o suo delegato
anche tramite il referente privacy insieme ai soggetti coinvolti
nell’incidente. A seguito di una segnalazione, il responsabile/preposto

Chi
deve coordinare la raccolta delle informazioni nel piu breve tempo
possibile anche con il supporto del RPD e del CERT@unitn
Quando | Appena ricevuta la segnalazione
Come Utilizzando il modulo fornito (Allegato A) e raccogliendo tutte le
informazioni dai soggetti coinvolti nella segnalazione
3.3.Comunicazione della potenziale violazione
Chi Il Responsabile della struttura/Preposto al trattamento o suo delegato
anche tramite il referente privacy
A chi RPD, CERT@unitn, Titolare
Quando | Appena ottenute le informazioni sulla potenziale violazione
5
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Come Inviando il modulo fornito debitamente compilato o, qualora cid non sia
possibile, utilizzando le vie piu brevi
3.4.Valutazione d’impatto della violazione
Chi Titolare, RPD, soggetti coinvolti
Quando | Appena ricevuta la comunicazione
Come Valutando la gravita dell’impatto della violazione sulla base delle
informazioni disponibili e 1 fattori indicati in 7.
3.5.Individuazione delle azioni correttive
Chi RPD, CERT@unitn, soggetti coinvolti
Quando | Appena completata la valutazione d’impatto
3.6.Comunicazione delle valutazioni effettuate e delle azioni da
intraprendere
Chi RPD, Responsabile della struttura/Preposto al trattamento o suo delegato
anche tramite il referente privacy
A chi Titolare
Quando | Appena completata la valutazione d’impatto e 1’eventuale individuazione
delle azioni correttive
3.7.Notifica della violazione (se ¢ necessaria)
Chi Titolare
A chi Garante
Quando | Entro 72 ore dalla rilevazione della violazione
Come Compilando il modulo fornito per la notifica al Garante
3.8.Comunicazione agli interessati coinvolti (se ¢ necessaria)
Chi Titolare
Alle persone fisiche i cui dati sono stati violati
6
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Quando | Nei termini indicati nella valutazione d’impatto

Come Contattando direttamente gli interessati oppure rendendo nota la
violazione e le possibili conseguenze mediante pubblicazione accessibile
alle categorie di interessati

3.9.Disposizioni per Dattuazione delle misure correttive (se

individuate)
Chi Responsabili delle strutture coinvolte
A chi Soggetti incaricati di svolgere le attivita

Quando | Nei termini indicati nella valutazione d’impatto

Come Devono essere indicate in dettaglio le operazioni da svolgere, il soggetto
incaricato e i tempi di attuazione, prevedendo eventuali attivita di verifica
dell’efficacia delle misure correttive

3.10. Recepimento della risposta del Garante alla notifica (se
effettuata)

Chi Titolare, RPD, Responsabili delle strutture coinvolte, CERT@unitn

Come Attuare le eventuali misure correttive indicate dal Garante
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4. Attivita relative alla registrazione della violazione

Di seguito si individuano 1 soggetti coinvolti e il flusso delle principali attivita riconducibili
all’obbligo di registrazione delle violazioni in un registro.

4.1.Registrazione della violazione

Chi

RPD

Quando

Appena ricevuta la comunicazione della violazione

Come

Compilando I’apposito registro delle violazioni

4.2.Registrazione della risposta del Garante (se effettuata la notifica)

Chi

RPD

Quando

Appena ricevuta la risposta dal Garante

Come

Annotando sul registro la risposta del Garante e le eventuali prescrizioni
in essa contenute

4.3.Registrazione della prosecuzione delle indagini o chiusura
dell’incidente

Chi

RPD

Quando

Appena ricevuta la comunicazione di prosecuzione delle indagini o di
chiusura dell’incidente

Come

Annotando sul registro le istruzioni per le ulteriori indagini o la chiusura
dell’incidente se non necessita di ulteriori indagini o azioni
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5. Attivita inerenti la prosecuzione delle indagini

Di seguito si individuano 1 soggetti coinvolti e il flusso delle principali attivita riconducibili
alla necessita di ulteriori indagini.

5.1.Prosecuzione delle indagini (se necessario)

Chi RPD, Responsabile della struttura/Preposto al trattamento o suo delegato
anche tramite il referente privacy insieme ai soggetti coinvolti nella
violazione, CERT@unitn

Quando | A seguito di indicazione da parte del Garante o del Titolare, se previsto
nella prima valutazione d’impatto della violazione o nel caso le
informazioni raccolte risultino incomplete o0 mancanti

Come Raccogliendo e/o completando le informazioni mancanti o approfondendo
le informazioni gia note per rilevare eventuali potenziali impatti della
violazione non riscontrati nella prima fase di indagine

5.2.Comunicazione dei risultati della prosecuzione delle indagini

Chi RPD, Responsabile della struttura/Preposto al trattamento o suo delegato
anche tramite il referente privacy

A chi Titolare, RPD

Quando | Appena terminate le ulteriori indagini

Come Inviando il modulo fornito per la segnalazione o una relazione sulle
ulteriori informazioni raccolte

5.3.Esecuzione di una nuova valutazione d’impatto

Chi Titolare, RPD, soggetti coinvolti nella violazione

Quando | Al momento in cui si ritiene di aver raccolto tutte le ulteriori informazioni
sulla violazione necessarie e sufficienti per eseguire una nuova
valutazione

Come Valutando la gravita dell’impatto della violazione sulla base delle ulteriori
informazioni disponibili e i fattori indicati in 7 e individuando le eventuali
azioni correttive
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5.4.Aggiornamento della notifica al Garante (se necessario)

Chi

Titolare

Quando

Appena sono disponibili le informazioni ulteriori o secondo le indicazioni
comunicate dal Garante

Come

Compilando il modulo fornito per la notifica al Garante

5.5.Comunicazioni agli interessati (se necessario)

Chi

Titolare

A chi

Alle persone fisiche i cui dati sono stati violati

Quando

Nei termini indicati nella valutazione d’impatto

Come

Contattando direttamente gli interessati oppure rendendo nota la
violazione e le possibili conseguenze mediante pubblicazione accessibile
alle categorie di interessati

10
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6. Informazioni da raccogliere relative alla violazione

Il Responsabile della struttura/Preposto al trattamento o suo delegato anche tramite il referente
privacy insieme ai soggetti coinvolti nell’incidente coordina la raccolta delle informazioni nel
piu breve tempo possibile anche con il supporto del RPD e del CERT@unitn.

Se al momento della rilevazione dell’incidente di sicurezza non ¢ disponibile una descrizione
particolareggiata dell’evento, ¢ comunque essenziale procedere immediatamente alla
comunicazione dell’incidente per una prima valutazione d’impatto, anche con informazioni
incomplete. Laddove necessario alla prima valutazione possono seguirne altre, in base alle
informazioni che vengono acquisite nella prosecuzione dell’indagine.

Le informazioni che sono necessarie per effettuare la valutazione d’impatto dell’incidente e
conseguentemente 1’eventuale notifica della violazione al Garante e la comunicazione alle
persone fisiche interessate sono da raccogliere utilizzando il modulo di cui all’allegato A.

L’eventuale notifica al Garante viene effettuata dal Titolare utilizzando il modulo di cui
all’allegato B.

11
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7. Valutazione della gravita della violazione

La gravita di una violazione di dati personali ¢ definita come la stima dell'entita del potenziale
impatto sulle persone fisiche derivante dalla violazione medesima.

La tabella seguente presenta i principali fattori definiti nelle linee guida WP250 del Gruppo di
Lavoro Art. 29! che devono essere considerati nella valutazione di impatto della gravita di una
violazione sulla base delle informazioni raccolte.

Tale valutazione di impatto permette di stabilire la necessita di notifica della violazione al
Garante, in particolare se probabile un rischio per la liberta e diritti delle persone fisiche e la

comunicazione anche agli interessati, nel caso in cui tale rischio sia elevato.

Fattori considerati nella valutazione del rischio per i diritti e le liberta delle persone
fisiche interessate dalla violazione

Aspetti generali

Valutazione della gravita dell’impatto potenziale sui diritti
e sulle liberta delle persone fisiche e della probabilita che
tale impatto si verifichi

Tipo di violazione

Come specificato in paragrafo 1. Definizioni (Distruzione,
Modifica, Perdita, Divulgazione)

Natura, carattere sensibile e
volume dei dati personali

Categorie particolari di dati o combinazione di dati
personali, grandi quantita di dati personali relative a molte
persone coinvolti nella violazione

Facilita di identificazione
delle persone fisiche

Facilita di identificazione, diretta o indiretta tramite
abbinamento con altre informazioni, di specifiche persone
fisiche sulla base dei dati personali compromessi dalla
violazione

Gravita delle conseguenze
per le persone fisiche

Danno potenziale alle persone fisiche che potrebbe
derivare dalla violazione comprese le categorie degli
interessati e dei dati personali coinvolti e la permanenza a
lungo termine delle conseguenze del danno (furto di
identita, danni fisici, disagio psicologico, danni di
immagine/reputazione)

Caratteristiche
del titolare

particolari

Nel contesto delle sue attivita istituzionali 1’Universita ¢,
in particolare, titolare dei dati personali trattati per le
finalita di ricerca

! “Linee guida in materia di notifica delle violazioni di dati personali (data breach notification) - WP250”
adottate dal Gruppo di lavoro Art. 29 il 3 ottobre 2017 - versione emendata e adottata il 6 febbraio 2018.

12




2 UNIVERSITA
% DI TRENTO

;
Mud &
Voo

Caratteristiche particolari | La violazione coinvolge in particolare dati personali di
dell’interessato minori o altre persone fisiche vulnerabili

Numero di persone fisiche | Numero di persone fisiche coinvolte nella violazione
interessate

13
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8. Allegato A — Modulo di segnalazione di incidente di
sicurezza/violazione di dati personali al Titolare

SEGNALAZIONE DI
INCIDENTE DI SICUREZZA/VIOLAZIONE DI DATI PERSONALI

ai sensi dell’art. 33 del Regolamento Generale sulla Protezione dei Dati (RGPD)

1l presente modulo va compilato per la comunicazione al Titolare, RPD o CERT@unitn di un
incidente di sicurezza che puo comportare una violazione di dati personali, ai fini di una
valutazione e gestione dell’incidente stesso e, in caso di violazione accertata, di eventuale
notifica al Garante e di comunicazione agli interessati.

Le informazioni relative all’incidente devono essere raccolte prima possibile e il modulo
compilato in ogni sua parte deve essere inviato al piu presto all’indirizzo rpd@unitn.it e
cert@unitn.it o trasmesso tramite il canale piu breve disponibile al Titolare, RPD o
CERT@unitn.

1l Titolare del trattamento e tenuto, entro 72 ore dalla conoscenza di una violazione di dati

personali che presenti un rischio per i diritti e le liberta degli interessati, alla notifica al

Garante e alla comunicazione agli interessati della violazione medesima.

Se al momento della rilevazione dell’incidente di sicurezza non ¢ disponibile una descrizione
particolareggiata dell’evento, ¢ comunque essenziale procedere immediatamente alla
comunicazione dell’incidente per una prima valutazione d’impatto, anche con informazioni
incomplete.

Laddove necessario alla prima valutazione possono seguirne altre, in base alle informazioni
che vengono acquisite nella prosecuzione dell’indagine.

‘ SEZ. A - DATI DEL SOGGETTO CHE EFFETTUA LA SEGNALAZIONE
A.l. Informazioni di contatto

Dati identificativi del segnalante (nome e cognome):

Struttura di riferimento:

Telefono: Email:

14
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SEZ. B — INFORMAZIONI DI SINTESI SULL’INCIDENTE/VIOLAZIONE

B.1. Informazioni sull’incidente

Data e ora dell’incidente (anche approssimativi se non sono noti):

Data ed ora in cui il responsabile della struttura ¢ venuto a conoscenza dell’incidente:

Luogo dell’incidente:

Modalita con la quale il responsabile della struttura ¢ venuto a conoscenza dell’incidente:

B.2. Breve descrizione dell’incidente:

B.3. Ambito del trattamento dei dati coinvolti:

(]

(]

Amministrazione
Progetti di ricerca
Didattica

Altro (es. attivita medico sanitaria):

B.4. Tipo di incidente:

0

Riservatezza: Lettura (presumibilmente ¢ stato effettuato un accesso ai dati ma
1 dati non sono stati copiati)

Riservatezza: Copia (i dati sono ancora presenti sui sistemi del titolare ma
copiati dall’autore della violazione)

Integrita: Alterazione (i dati sono presenti sui sistemi del titolare ma sono stati
alterati)

Disponibilita: Cancellazione (i dati non sono piu sui sistemi del titolare e non
sono neppure in possesso dell’autore della violazione)

Riservatezza e Disponibilita: Furto (i dati non sono piu sui sistemi del titolare
ma sono presumibilmente in possesso dell’autore della violazione)

Disponibilita: Indisponibilita (i dati sono presenti sui sistemi del titolare ma non
sono disponibili per un certo periodo di tempo)

15
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(]

Altro:

B.5. Causa dell’incidente:

0

(]

Azione intenzionale interna

Azione accidentale interna

Azione intenzionale esterna

Azione accidentale esterna

Sconosciuta

Altro:

B.6. Categorie di dati personali oggetto dell’incidente:

0

0

Dati anagrafici/codice fiscale
Dati di contatto (es: indirizzo email, numero di telefono)
Dati di accesso e di identificazione (es. username, password, altro)

Dati economico finanziari/pagamenti (es. numero carta di credito, numero di
conto corrente)

Dati relativi alla fornitura di servizi di comunicazione elettronica (es. log relativi
al traffico internet)

Dati giudiziari
Dati di profilazione

Dati relativi a documenti di identificazione (es. carta d’identita, passaporto,
patente, CNS)

Dati di localizzazione
Dati personali idonei a rivelare 1’origine razziale ed etnica
Dati personali idonei a rivelare le opinioni politiche

Dati personali idonei a rivelare le convinzioni religiose, filosofiche o di altro
genere

16
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O Dati personali idonei a rivelare 1’adesione a partiti, sindacati
O Dati relativi alla vita sessuale e all’orientamento sessuale
O Dati genetici
O Dati relativi alla salute
O Dati biometrici
O Altro:

B.7. Volume (anche approssimativo) dei dati personali coinvolti nell’incidente:

0 Indicare il volume di dati personali coinvolti:
O Indicare una stima dei dati personali coinvolti:
O 11 volume dei dati personali non ¢ noto

B.8. Categorie di interessati coinvolti:
O Personale docente e ricercatore
O Personale tecnico amministrativo

O Studenti

O Pazienti

O Minori

O Disabili

O Vulnerabili (es: vittime di violenza o abusi, rifugiati, richiedenti asilo)

O Altr1 Utenti:

B.9. Numero (anche approssimativo) di interessati coinvolti nell’incidente:

[ Indicare il numero di interessati coinvolti:
[ Indicare una stima del numero di interessati coinvolti:
0 Il numero non € noto
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B.10 L’incidente coinvolge interessati di altri paesi:

[

0

0

Non appartenenti allo SEE (indicare quali):

Dello SEE? (indicare quali):

NO

‘ SEZ. C — INFORMAZIONI DI DETTAGLIO SULL’INCIDENTE/VIOLAZIONE

C.1 Descrizione dettagliata dell’incidente di sicurezza3:

C.2 Descrizione delle categorie di dati personali oggetto dell’incidente*:

C.3 Dispositivi oggetto dell’incidente:

(]

(]

Computer/Laptop

Server

Storage

Rete

Dispositivo mobile (smartphone, tablet, ...)
File o parte di un file

Strumento di backup

Documento cartaceo

Altro:

2 Fanno parte dello Spazio Economico Europeo (SEE) tutti gli stati membri dell’Unione Europea, nonché
I’Islanda, il Liechtenstein e la Norvegia

3 Dettagliare quanto indicato nella sezione B ai punti 2, 3,4, 5

4 Dettagliare quanto indicato nella sezione B al punto 6
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C.4 Ubicazione dei dispositivi oggetto dell’incidente:

C.5 Descrizione delle misure di sicurezza tecniche ed organizzative, in essere al momento
dell’incidente, adottate per garantire la sicurezza dei dati, dei sistemi e delle
infrastrutture IT coinvolte:

‘ SEZ. D — POSSIBILI CONSEGUENZE E GRAVITA DELL’ INCIDENTE/VIOLAZIONE
D.1 Potenziali conseguenze dell’incidente sugli interessati®:

In caso di perdita di riservatezza:
O I dati sono stati divulgati al di fuori di quanto previsto dall'informativa ovvero

dalla disciplina di riferimento

O I dati possono essere correlati, senza sforzo irragionevole, ad altre informazioni
relative agli interessati

O I dati possono essere utilizzati per finalita diverse da quelle previste oppure in
modo non lecito

O Altro:

In caso di perdita di integrita:

O 1 dati sono stati modificati e resi inconsistenti
O I dati sono stati modificati mantenendo la consistenza
O Altro:

In caso di perdita di disponibilita:

O Mancato accesso a servizi
O Malfunzionamento e difficolta nell’utilizzo di servizi
O Altro:

5 Dettagliare in base a quanto indicato nella sezione B al punto 4
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D.2 Ulteriori considerazioni sulle possibili conseguenze:

D.3 Descrizione dell’impatto dell’incidente/violazione sui diritti e le liberta degli
interessati coinvolti:

O Perdita del controllo dei dati personali

O Limitazione dei diritti

O Discriminazione

O Furto o usurpazione d’identita

O Frodi

O Perdite finanziarie

O Decifratura non autorizzata della pseudonimizzazione

O Pregiudizio alla reputazione

O Perdita di riservatezza dei dati personali protetti da segreto professionale
O Conoscenza da parte di terzi non autorizzati

O Qualsiasi altro danno economico o sociale significativo:

SEZ. E — MISURE ADOTTATE A SEGUITO DELL’INCIDENTE/VIOLAZIONE |
E.1 Misure tecniche e organizzative adottate (o di cui si propone ’adozione) per porre
rimedio alla violazione e ridurne gli effetti negativi per gli interessati:

E.2 Misure tecniche e organizzative adottate (o di cui si propone I’adozione) per prevenire
simili violazioni future:
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SEZ. F — ULTERIORI INFROMAZIONI RELATIVE ALL’INCIDENTE/VIOLAZIONE

F.1 L’incidente ¢ stato notificato ad altre autorita di controllo:

0 SI (indicare quali):

O NO

F.2 L’incidente ¢ stato segnalato all’autorita giudiziaria o di polizia:

O SI
O NO
F.3 Riportare di seguito ogni altra informazione ritenuta utile alla valutazione e gestione

dell’incidente/violazione:
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9. Allegato B — Modulo di notifica di violazione di dati personali
al Garante

Si considerano parte integrante della presente procedura le indicazioni dell’ Autorita Garante
sulla  notifica di violazione dei dati personali pubblicate alla  pagina
https://www.garanteprivacy.it/regolamentoue/databreach in relazione alle modalita di notifica
e alle informazioni da allegare nonché al modulo da utilizzare disponibile all’indirizzo
https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9128501.
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